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SmartRecruitech SL

SmartRecruitech SL
Plaza mayor, 4, 03630, Sax (Alicante)
Correo electronico: info@smartrecruitech.com

Finalidad del tratamiento: Seguridad de las personas, bienes e instalaciones
Interesados: Personas que acceden a las instalaciones
Destinatarios: Fuerzas y Cuerpos de Seguridad
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Clausulas informativas y Politica de Privacidad

La Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (en adelante, LOPDGDD) establece en su articulo 11 relativo a
la “Transparencia e informacién al afectado” la posibilidad de que el responsable dé
cumplimiento al deber de informar facilitando al interesado la informacion basica
relativa al tratamiento e indicando una direccién electrénica u otro medio que permita
acceder de forma sencilla e inmediata a la restante informacién. Es decir, se promueve
el uso de declaraciones o avisos de privacidad por niveles; mostrando la informacién
mas relevante relativa a la identidad del responsable, la finalidad del tratamiento y el
modo de ejercer los derechos en una primera capa, para remitir a un segundo nivel o
capa, disponible en un Unico lugar claramente identificado, donde se proporcione el
resto de informacién, de forma detallada, que permita al interesado conocer las
caracteristicas exactas del tratamiento al que estdn sometidos sus datos.

En este apartado del documento se proporcionan las clausulas informativas del
tratamiento que deberd incluir en los formularios electrénicos o impresos en papel que
utilice para recabar datos personales de los distintos interesados vinculados a alguna de
las actividades de tratamiento de las que es responsable, asi como el modelo de politica
de privacidad que deberd estar accesible para su consulta en un lugar facilmente
identificable de su pagina web.

No olvide revisar los textos automaticamente generados y realizar los cambios
necesarios para que las clausulas de informacion y la politica de privacidad respondan
con exactitud a la realidad del tratamiento de los datos realizado.
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Clausula informativa de la actividad de tratamiento de clientes/usuarios

Datos del responsable del tratamiento:

Titular: SmartRecruitech SL -

Domicilio social: Plaza mayor, 4, 03630, Sax (Alicante)

Teléfono: 675274658 - Correo electrénico: info@smartrecruitech.com
Pagina web: https://smartrecruitech.com

“Los datos proporcionados seran tratados por SmartRecruitech SL con la finalidad de
prestarles el servicio solicitado y realizar su facturacién. Puede ejercer sus derechos de
acceso, rectificacion, supresién y portabilidad de datos y oposicidén y limitacién a su
tratamiento ante SmartRecruitech SL, Plaza mayor, 4, 03630, Sax (Alicante) o en la
direccién de correo electrénico info@smartrecruitech.com, adjuntando copia de su DNI
o documento equivalente. Puede ampliar esta informacion en relacién con el
tratamiento de sus datos personales consultando nuestra Politica de privacidad.

Asimismo, solicitamos su autorizacién para ofrecerle productos y servicios relacionados
con los contratados y fidelizarle como usuario de nuestros servicios aceptando el cuadro
de politica de privacidad disponible en el formulario de registro.”

Clausula informativa de la actividad de tratamiento de candidatos

Datos del responsable del tratamiento:

Titular: SmartRecruitech SL

Domicilio social: Plaza mayor, 4, 03630, Sax (Alicante)

Teléfono: 675274658 - Correo electronico: info@smartrecruitech.com
Pagina web: https://smartrecruitech.com

“Los datos proporcionados seran tratados por SmartRecruitech SL con la finalidad de
mantenerle informado de las distintas vacantes a un puesto de trabajo que se produzcan
en nuestra organizacién y evaluar si su perfil se adapta a las caracteristicas del puesto
para pasar a formar parte de los posibles candidatos. Puede ejercer sus derechos de
acceso, rectificacion, supresion y portabilidad de datos y oposicidn y limitaciéon a su
tratamiento ante SmartRecruitech SL, Plaza mayor, 4, 03630, Sax (Alicante) o en la
direccion de correo electrénico info@smartrecruitech.com, adjuntando copia de su DNI
o documento equivalente. Puede ampliar esta informaciéon en relacién con el
tratamiento de sus datos personales consultando nuestra Politica de privacidad.”

Politica de Privacidad

SmartRecruitech SL pone a su disposicion a través de la pagina web
https://smartrecruitech.com la presente politica de privacidad con la finalidad de
informarle, de forma detallada, sobre cdémo tratamos sus datos personales vy
protegemos su privacidad y la informacién que nos proporciona. En caso de introducir
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modificaciones en un futuro sobre la misma se lo comunicaremos a través de la pagina
web o a través de otros medios de modo que pueda conocer las nuevas condiciones de
privacidad introducidas.

En cumplimiento del Reglamento (UE) 2016/679, General de Proteccion de Datos y de
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales le informamos de lo siguiente:

Responsable del Tratamiento

Titular: SmartRecruitech SL -

Domicilio social: Plaza mayor, 4, 03630, Sax (Alicante)

Teléfono: 675274658 - Correo electrénico: info@smartrecruitech.com
Pagina web: https://smartrecruitech.com

éCon qué finalidad tratamos sus datos personales?

En SmartRecruitech SL recabamos y tratamos su informacion personal con caracter
general para gestionar la relacion que mantenemos con Ud. siendo las principales
finalidades que tenemos identificadas las siguientes:

- Gestién y contratacién de los productos y servicios ofrecidos por nuestra
empresa

- Asignacion de candidatos
- Procesos de seleccion

- Canalizar las solicitudes de informacion, sugerencias y reclamaciones que nos
pueda hacer llegar

- Mantenerle informado sobre eventos, ofertas, productos y servicios que puedan
resultar de su interés a través de distintos canales de comunicacién siempre y
cuando Ud. haya prestado su consentimiento.

- Gestidn de la relacion laboral, en el caso de nuestros empleados.
- Gestidn de la relacion comercial mantenida con nuestros proveedores

- Gestidn de la seleccidon de personal

¢é¢Como recabamos su informacion?

Recabamos su informacion personal a través de diferentes medios, pero siempre sera
informado en el momento de la recogida mediante clausulas informativas sobre el
responsable del tratamiento, la finalidad y la base legal del mismo, los destinatarios de
los datos y el periodo de conservacidn de su informacion, asi como la forma en que
puede ejercer los derechos que le asisten en materia de proteccion de datos.

En general, la informacién personal que tratamos se limita a datos identificativos
(nombre y apellidos, fecha de nacimiento, domicilio, DNI, teléfono y correo electrénico),
servicios contratados y datos de pago y facturacion.
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En los casos de gestion y seleccién de personal recogemos los datos académicos vy
profesionales para poder atender a las obligaciones derivadas del mantenimiento de la
relacion laboral o en su caso, entrar a formar parte de nuestra plantilla.

Derivado de la finalidad del servicio que le prestamos, del que habra sido
pertinentemente informado y en su caso, se le habrd solicitado consentimiento,
podemos tratar los siguientes tipos de datos:

Curriculums
Imagenes de perfil

SmartRecruitech SL utiliza redes sociales y esta es otra forma de llegar a usted. La
informacién recogida a través de los mensajes y comunicaciones que publica puede
contener informacion personal que se encuentra disponible online y accesible al publico.
Estas redes sociales cuentan con sus propias politicas de privacidad donde se explica
como utilizan y comparten su informacion, por lo que SmartRecruitech SL le recomienda
gue las consulte antes de hacer uso de estas para confirmar que esta de acuerdo con la
forma en que su informacidn es recogida, tratada y compartida.

A través de nuestra pagina web recabamos informacién personal relacionada con su
navegacion a través del uso de cookies. Para conocer de manera clara y precisa las
cookies que utilizamos, cuales son sus finalidades y cédmo puede configurarlas o
deshabilitarlas, consulte nuestra Politica de Cookies.

Responsabilidad del usuario

Al facilitarnos sus datos a través de canales electrénicos, el usuario garantiza que es
mayor de 14 afos y que los datos facilitados a SmartRecruitech SL son verdaderos,
exactos, completos y actualizados. A estos efectos, el usuario confirma que responde de
la veracidad de los datos comunicados y que mantendra convenientemente actualizada
dicha informacion de modo que responda a su situacién real, haciéndose responsable
de los datos falsos e inexactos que pudiera proporcionar, asi como de los dafos y
perjuicios, directos o indirectos, que pudieran derivarse.

éCuanto conservamos su informacion?

En SmartRecruitech SL sélo conservamos su informacion por el periodo de tiempo
necesario para cumplir con la finalidad para la que fue recogida, dar cumplimiento a las
obligaciones legales que nos vienen impuestas y atender las posibles responsabilidades
qgue pudieran derivar del cumplimiento de la finalidad por la que los datos fueron
recabados.

En el caso de que quiera entrar a formar parte de nuestra plantilla y opte a uno de
nuestros puestos de trabajo, los datos proporcionados pasaran a formar parte de
nuestra bolsa de empleo y se conservaran mientras dure el proceso selectivo y por un
maximo de 1 afio o hasta que Ud. ejerza su derecho de supresién.

En todo caso, y por regla general, mantendremos su informacién personal mientras
exista una relacién contractual que nos vincule o usted no ejerza su derecho de
supresion y/o limitacidn del tratamiento, en cuyo caso, la informacién serd bloqueada
sin darle uso mas alld de su conservacidn, mientras pueda ser necesaria para el ejercicio
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o defensa de reclamaciones o pudiera derivarse algun tipo de responsabilidad que
tuviera que ser atendida.

¢A quién comunicamos sus datos?

En general, en SmartRecruitech SL no compartimos su informacion personal, salvo
aquellas cesiones que debemos realizar en base a obligaciones legales impuestas.

Asimismo, su informacidn personal estara a disposiciéon de las Administraciones
Publicas, Jueces y Tribunales, para la atencién de posibles responsabilidades nacidas del
tratamiento.

Transferencias internacionales de datos

No existen transferencias internacionales de sus datos a paises fuera del Espacio
Econdmico Europeo (EEE).

¢Cuales son sus derechos con relacion al tratamiento de sus datos y como
puede ejercerlos?

La normativa en materia de proteccion de datos permite que pueda ejercer sus derechos
de acceso, rectificacidon, supresion y portabilidad de datos y oposicién y limitacion a su
tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el
tratamiento automatizado de sus datos, cuando proceda.

Estos derechos se caracterizan por lo siguiente:

- Su ejercicio es gratuito, salvo que se trate de solicitudes manifiestamente
infundadas o excesivas (p. €j., caracter repetitivo), en cuyo caso SmartRecruitech
SL podra cobrar un canon proporcional a los costes administrativos soportados
0 negarse a actuar

- Puede ejercer los derechos directamente o por medio de tu representante legal
o voluntario

- Debemos responder a su solicitud en el plazo de un mes, aunque, si se tiene en
cuenta la complejidad y numero de solicitudes, se puede prorrogar el plazo en
otros dos meses mas.

- Tenemos la obligacién de informarle sobre los medios para ejercitar estos
derechos, los cuales deben ser accesibles y sin poder denegarle el ejercicio del
derecho por el solo motivo de optar por otro medio. Si la solicitud se presenta
por medios electrdnicos, la informacion se facilitard por estos medios cuando
sea posible, salvo que nos solicite que sea de otro modo.

- SiSmartRecruitech SL no da curso a la solicitud, le informara, a més tardar en un
mes, de las razones de su no actuacién y la posibilidad de reclamar ante una
Autoridad de Control

A fin de facilitar su ejercicio, le facilitamos los enlaces al formulario de solicitud de cada
uno de los derechos:

Formulario ejercicio del derecho de acceso
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https://www.aepd.es/media/formularios/formulario-derecho-de-acceso.pdf

Formulario de ejercicio del derecho de rectificaciéon

Formulario de ejercicio del derecho de oposicion

Formulario de ejercicio del derecho de supresion (derecho “al olvido”)

Formulario de ejercicio del derecho a la limitacion del tratamiento

Formulario de ejercicios del derecho a la portabilidad

Formulario de ejercicio a ho ser objeto de decisiones individuales automatizadas

Para ejercer sus derechos SmartRecruitech SL pone a su disposicidon los siguientes
medios:

1. Mediante solicitud escrita y firmada dirigida a SmartRecruitech SL, Plaza mayor, 4,
03630, Sax (Alicante) Ref. Ejercicio de Derechos LOPD.

2. Enviando formulario escaneado y firmado a la direccién de correo electrénico
info@smartrecruitech.com indicando en el asunto Ejercicio de Derechos LOPD.

En ambos casos, deberd acreditar su identidad acompafiando fotocopia o en su caso,
copia escaneada, de su DNI o documento equivalente para poder verificar que sélo
damos respuesta al interesado o su representante legal, debiendo aportar en este caso
documento acreditativo de la representacion.

Asimismo, y especialmente si considera que no ha obtenido satisfaccion plena en el
ejercicio de sus derechos, le informamos que podra presentar una reclamacion ante la
autoridad nacional de control dirigiéndose a estos efectos a la Agencia Espafiola de
Proteccion de Datos, C/ Jorge Juan, 6 — 28001 Madrid.

¢Como protegemos su informacion?
En SmartRecruitech SL nos comprometemos a proteger su informacién personal.

Utilizamos medidas, controles y procedimientos de caracter fisico, organizativo y
tecnoldgico, razonablemente fiables y efectivos, orientados a preservar la integridad y
la seguridad de sus datos y garantizar su privacidad.

Ademas, todo el personal con acceso a los datos personales ha sido formado y tiene
conocimiento de sus obligaciones con relaciéon a los tratamientos de sus datos
personales.

Todas estas medidas de seguridad son revisadas de forma periddica para garantizar su
adecuacién y efectividad.

Sin embargo, la seguridad absoluta no se puede garantizar y no existe ningun sistema
de seguridad que sea impenetrable por lo que, en el caso de cualquier informacién
objeto de tratamiento y bajo nuestro control se viese comprometida como
consecuencia de una brecha de seguridad, tomaremos las medidas adecuadas para
investigar el incidente, notificarlo a la Autoridad de Control y, en su caso, a aquellos
usuarios que se hubieran podido ver afectados para que tomen las medidas adecuadas.
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https://www.aepd.es/media/formularios/formulario-derecho-de-rectificacion.pdf
https://www.aepd.es/media/formularios/formulario-derecho-de-oposicion.pdf
https://www.aepd.es/media/formularios/formulario-derecho-de-supresion.pdf
https://www.aepd.es/media/formularios/formulario-derecho-de-limitacion.pdf
https://www.aepd.es/media/formularios/formulario-derecho-de-portabilidad.pdf
https://www.aepd.es/media/formularios/formulario-derecho-de-oposicion-decisiones-automatizadas.pdf

Politica de Cookies

Texto de aviso emergente de cookies

Utilizamos cookies propias para fines funcionales dirigidos a permitir la correcta
navegacion por nuestra pagina web.

Para gestionar o deshabilitar las cookies pulse el boton “Configuracion”

Para consentir su utilizacion y confirmar que ha leido la informacion proporcionada,
pulse el botén “Acepto”. Puede obtener mas informacién consultando nuestra Politica
de Cookies.

Politica de cookies

En SmartRecruitech SL utilizamos las cookies u otros archivos de funcionalidad similar
(en adelante, “cookies”) para saber cémo utilizas nuestros servicios y poder mejorarlos.
SmartRecruitech SL es responsable de las cookies y del tratamiento de los datos
obtenidos a través de estas, ya sean propias o de terceros, decidiendo sobre la finalidad,
contenido y uso del tratamiento de la informacién recabada.

El objetivo de esta politica es informarle de manera clara y detallada de qué es una
cookie, cual es su finalidad, qué tipo de cookies utilizamos y cdmo configurarlas o en su
caso deshabilitarlas.

Una cookie es un pequefio archivo de texto que se almacena en su navegador cuando
visita nuestra pagina web y que guarda informacién sobre la navegacidén que realiza.
Algunas cookies resultan esenciales para el buen funcionamiento de las paginas web,
como es el caso de las cookies técnicas o de personalizacién de la interfaz de usuario,
aunque otras, como las cookies de andlisis o las de publicidad comportamental, requie-
ren que le informemos y recabar su consentimiento para ser utilizadas por nuestra
parte.

A continuacién, y con el objetivo de que pueda prestar un consentimiento plenamente
informado, le detallamos la informacion de en qué consiste y cudl es la finalidad de cada
tipo de cookie

Las cookies técnicas son aquellas que permiten al usuario la navegacién a través de una
pagina web, plataforma o aplicacién y la utilizacién de las diferentes opciones o servicios
gue en ella existan, incluyendo la gestidn y operativa de la pagina web y habilitar sus
funciones y servicios, como, por ejemplo, identificar la sesién, acceder a partes de ac-
ceso restringido, recordar los elementos que integran un pedido, realizar el proceso de
compra de un pedido, gestionar el pago, ... La pagina web no puede funcionar adecua-
damente sin estas cookies por lo que se consideran necesarias y no requieren su con-
sentimiento.

Las cookies de preferencias o personalizacion permiten a la pagina web recordar infor-
macién que cambia la forma en que la pagina se comporta o el aspecto que tiene de
modo que el usuario acceda al servicio con determinadas caracteristicas que pueden
diferenciar sus opciones de uso del sitio web a las de otros usuarios, como, por ejemplo,
el idioma, el nimero de resultados a mostrar cuando el usuario realiza una budsqueda o
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la regidn en la que el usuario se encuentra. Si es el propio usuario quien elige esas ca-
racteristicas, por ejemplo, marcando la bandera del idioma, se considera un servicio ex-
presamente solicitado siempre y cuando las cookies obedezcan exclusivamente a la fi-
nalidad seleccionada de personalizaciéon. Como en el caso anterior, estas cookies no re-
quieren su consentimiento.

Las cookies de andlisis o medicidn son aquellas que permiten comprender cémo
interactuan los visitantes con las paginas web y asi realizar el andlisis estadistico del uso
gue hacen los usuarios de la web de los servicios prestados. La informacién recogida se
utiliza en la medicién de la actividad de los sitios web o aplicacién con el fin de introducir
mejoras en los productos y servicios ofrecidos por el responsable.

Las cookies de marketing o publicidad comportamental almacenan informacion del
comportamiento de los usuarios obtenida a través de la observacion continuada de sus
habitos de navegacion, lo que permite desarrollar un perfil especifico para mostrar
anuncios relevantes y atractivos para el usuario individual, y por lo tanto, mas valiosos
para los terceros anunciantes.

SmartRecruitech SL esta utilizando cookies propias de tipo técnicas, para las finalidades
gue a continuacion se exponen en la siguiente declaracion de cookies:

TIPO FINALIDAD CADUCIDAD | PROPIAS/TERCEROS

Técnica Autentica- | Limitada Propia
cién

Si desactiva las cookies, podra seguir accediendo a la web pero puede que la navegacién
por esta no sea dptima y alguno de los servicios ofrecidos no funcionen correctamente.

Si en un futuro SmartRecruitech SL llegara a utilizar tipos de cookies diferentes a las
contempladas en esta Politica de Cookies para prestar nuevos servicios o fuera necesario
adaptarla a nuevas exigencias legislativas, se lo notificaremos.

Puede permitir, bloquear o eliminar las cookies instaladas en su dispositivo a través del
menu de configuracidén de su navegador de internet, pudiendo configurarlo para que
bloquee las cookies o alerte al usuario cuando un servidor quiera guardarla. Los
siguientes enlaces proporcionan informaciéon en relacion con como configurar y/o
deshabilitar las cookies para cada uno de los principales navegadores del mercado a fin
de que el usuario pueda decidir si acepta o no el uso de cookies.
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- Microsoft Internet Explorer: menud Herramientas > Opciones de Internet >
Privacidad > Configuracién.

- Firefox: menud Herramientas > Opciones > Privacidad > Cookies.
- Chrome: menu Opciones > Opciones avanzadas > Privacidad.

- Safari: menu Preferencias/Privacidad.

- Safari para IOS (iPhone y iPad): Opcidn Ajustes > Safari

- Chrome para Android: Configuracion > Configuracién de sitios web > Cookies

Clausulas contractuales para encargados de
tratamiento

La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales (en adelante, LOPDGDD) regula en su articulo 33 el rol del
encargado del tratamiento, entendido este como la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento.

El articulo 28 del RGPD, entre otras cuestiones, determina que el responsable del
tratamiento debera escoger Unicamente aquellos encargados que ofrezcan garantias
suficientes para aplicar medidas técnicas y organizativas apropiadas de manera que el
tratamiento realizado sea conforme a los requisitos del Reglamento y garantice los
derechos y libertades de las personas. Esta prevision se extiende también a los
encargados cuando subcontraten operaciones de tratamiento con otros subencargados.

La relacion entre responsable y encargado debera formalizarse mediante contrato u
actojuridico que les vincule y en el que se establezca, como contenido minimo, el objeto,
la duracidn, la naturaleza y la finalidad del tratamiento, el tipo de datos y las categorias
de interesados cuyos datos son tratados, la obligacion del encargado de tratar los datos
personales Unicamente siguiendo las instrucciones documentadas del responsable, el
destino de los datos una vez finalizada la prestacidon del servicio asi como otras
obligaciones del encargado en materia de subcontratacién y asistencia al responsable
del tratamiento.

En este apartado se recogen los modelos de clausulas contractuales que debera
incorporar a los contratos firmados con los proveedores de servicio y encargados del
tratamiento con los que el responsable haya establecido una relacion contractual y que
tienen acceso a los datos tratados y a los sistemas de informaciéon en los que el
responsable realiza el tratamiento de datos (proveedores de hosting, prestadores de
servicio de correo, mantenimiento informatico,..) ademas de la clausula de
confidencialidad dirigida a aquellas empresas que sélo tienen acceso accidental a los
datos y deben de mantener el deber de secreto de aquella informacién que pudieran
llegar a conocer (empresas de servicio de limpieza, empresas de mantenimiento, ...)
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https://support.microsoft.com/es-es/help/17442/windows-internet-explorer-delete-manage-cookies
https://support.mozilla.org/es/kb/habilitar-y-deshabilitar-cookies-sitios-web-rastrear-preferencias?redirectlocale=es&redirectslug=habilitar-y-deshabilitar-cookies-que-los-sitios-we
https://support.google.com/accounts/answer/61416?hl=es
https://support.apple.com/es-es/guide/safari/sfri11471/mac
https://support.apple.com/es-es/HT201265
https://support.google.com/chrome/answer/95647?co=GENIE.Platform%3DAndroid&hl=es-419

Registro de Actividades del Tratamiento

La Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (en adelante, LOPDGDD) establece en su articulo 31 relativo al
“Registro de Actividades del Tratamiento” la obligacién de responsables y encargados
de mantener el registro de actividades del tratamiento al que se refiere el articulo 30
del RGPD. Sin corresponderse exactamente con el mapa de procesos de la organizacion,
los tratamientos identificados deben estar integrados en este, mostrando las
interrelaciones y dependencias que mantienen con el resto de procesos que se
desarrollan dentro de la entidad.

De acuerdo con este articulo, el responsable del tratamiento deberd especificar en este
registro las actividades de tratamiento llevadas a cabo junto con informacion relativa a:

El nombre y los datos de contacto del responsable y del delegado de proteccién
de datos si existe obligacion de nombramiento.

Las finalidades del tratamiento realizado

La descripcidn de las categorias de los interesados cuyos datos son tratados, asi
como de las categorias de datos.

Las categorias de destinatarios a los que se comunican los datos, incluidos los
destinatarios de terceros paises.

En su caso, las transferencias de datos a terceros paises u organizaciones
internacionales junto con la identificacion de estos y el detalle de las garantias
adecuadas.

Los plazos previstos de conservacion de los datos o los criterios para
determinarlos.

Una descripciéon general de las medidas técnicas y organizativas adoptadas para
garantizar la seguridad y la privacidad de los datos personales tratados.

En el caso de que actie como encargado del tratamiento, también deberd contar con
un registro de actividades en el que se especificara:

El nombre y datos del encargado y de cada responsable por cuenta del cual actue
el encargado, asi como del delegado de proteccidn de datos si existe obligacion
de nombramiento.

Las categorias de tratamientos efectuados por cuenta de cada responsable.

En su caso, las transferencias de datos a terceros paises u organizaciones
internacionales junto con la identificacion de estos y el detalle de las garantias
adecuadas.

Una descripcion general de las medidas técnicas y organizativas adoptadas para
garantizar la seguridad y la privacidad de los datos personales tratados
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No olvide revisar los textos automadticamente generados y realizar los cambios
necesarios para que el registro de actividades de tratamiento responda con exactitud a
los datos recogidos, las finalidades definidas, las comunicaciones realizadas, si esta
prevista o no la realizacién de transferencias internacionales de datos y demas
circunstancias particulares de cada uno de los tratamientos realizados.

Ademads, debe desarrollar unas tablas similares a las mostradas en este apartado para
los siguientes tratamientos descritos que hacen uso de las tecnologias innovadoras
gue ha seleccionado:

Gestion de Procesos de Seleccidn y Reclutamiento en Plataforma Colaborativa
Gestion de Procesos de Seleccién en Plataforma Saa$s

Para cada uno de ellos debera incluir la informacion exigida por el articulo 30 del RGPD
arriba especificada, siendo importante, en particular, que identifique la finalidad del
tratamiento, el tipo de datos tratados, la categoria de los individuos de los que
proceden dichos datos, las posibles comunicaciones o cesiones de datos que realice,
asi como el plazo de conservacién de la informacion.
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REGISTRO DE ACTIVIDADES DE TRATAMIENTO DE CLIENTES O USUARIOS

a) Responsable del | Identidad: SmartRecruitech SL

tratamiento Direccidén postal: Plaza mayor, 4, 03630, Sax (Alicante)
Correo electrénico: info@smartrecruitech.com
Teléfono: 675274658
b) Finalidad del Prestar un servicio

tratamiento Facturar un servicio
Asignacion de candidatos
Procesos de seleccién

c) Categorias de Clientes o usuarios: Personas que son clientes o hacen uso
interesados del servicio prestado por su empresa

d) Categorias de Los necesarios para el mantenimiento de la relacién
datos comercial.

Datos de identificacion (nombre, apellidos, NIF, direccidon
postal, teléfono, email)
Datos profesionales (cargo, lugar de trabajo, sector de
actividad)
Datos bancarios (n2 cuenta, n? tarjeta de crédito/débito)
Curriculums
Imagenes de perfil
e) Categorias de Administracion Tributaria

destinatarios

f) Transferencias No estd previsto realizar transferencias internacionales
internacionales

g) Plazode Los previstos por la legislacion fiscal respecto a la
supresion prescripcion de responsabilidades

h) Medidas de Las reflejadas en el ANEXO MEDIDAS DE SEGURIDAD
seguridad
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REGISTRO DE ACTIVIDADES DE TRATAMIENTO DE CANDIDATOS

a) Responsable del | Identidad: SmartRecruitech SL -

tratamiento Direccion postal: Plaza mayor, 4, 03630, Sax (Alicante)
Correo electrénico: info@smartrecruitech.com
Teléfono: 675274658

b) Finalidad del Gestion de la relacién con los candidatos a un empleo en
tratamiento la empresa
c) Categorias de Candidatos: Personas que envian su CV o cumplimentan
interesados un formulario de solicitud de empleo para incorporarse a
la organizacioén del responsable del tratamiento
d) Categorias de Los necesarios para gestionar la solicitud de empleo de
datos posibles futuros trabajadores:

Datos de identificacion (nombre, apellidos, direccién
postal, teléfono, email)

Caracteristicas personales (estado civil, fecha y lugar de
nacimiento, edad, género, nacionalidad, otros excluyendo
datos de raza, salud y afiliacion sindical)

Datos académicos (formacién, nivel de estudios, titulos)
Datos profesionales (experiencia previa)

e) Categorias de No se contempla el envio de datos de caracter personal a
destinatarios ningun destinatario
f) Transferencias No estd previsto realizar transferencias internacionales

internacionales

g) Plazode 1 afio desde la presentacion de la candidatura
supresion

h) Medidas de Las reflejadas en el ANEXO MEDIDAS DE SEGURIDAD
seguridad

REGISTRO DE ACTIVIDADES SI ACTUA COMO ENCARGADO DEL TRATAMIENTO

a) Encargado del Identidad: SmartRecruitech SL
tratamiento Direccidn postal: Plaza mayor, 4, 03630, Sax (Alicante)
Correo electrénico: info@smartrecruitech.com
Teléfono: 675274658
f) Transferencias No estd previsto realizar transferencias internacionales
internacionales

h) Medidas de Las reflejadas en el ANEXO MEDIDAS DE SEGURIDAD
seguridad

15 Facilita Emprende



Directrices de atencion a las solicitudes de ejercicio
de derechos

El responsable del tratamiento informara a todos los trabajadores acerca del
procedimiento para atender los derechos de los interesados, definiendo de forma clara
los mecanismos por los que pueden ejercerse los derechos (medios electrdnicos,
referencia al Delegado de Proteccion de Datos si lo hubiera, direccién postal, etc.) y
teniendo en cuenta lo siguiente:

o Previa presentacion de su documento nacional de identidad o pasaporte, los
titulares de los datos personales (interesados) podran ejercer sus derechos
de acceso, rectificacidn, supresién, oposicién, portabilidad, limitacion del
tratamiento y, cuando proceda, el derecho a no ser objeto de decisiones
individuales automatizadas. El ejercicio de los derechos es gratuito.

o El responsable del tratamiento deberd dar respuesta a los interesados sin
dilacion indebida y de forma concisa, transparente, inteligible, con un
lenguaje claro y sencillo y conservar la prueba del cumplimiento del deber de
responder a las solicitudes de ejercicio de derechos formuladas.

o Silasolicitud se presenta por medios electronicos, la informacion se facilitara
por estos medios cuando sea posible, salvo que el interesado solicite que sea
de otro modo.

o Las solicitudes deben responderse en el plazo de 1 mes desde su recepcion,
pudiendo prorrogarse en otros dos meses teniendo en cuenta la complejidad
o el nimero de solicitudes, pero en ese caso debe informarse al interesado
de la prérroga en el plazo de un mes a partir de la recepcion de la solicitud,
indicando los motivos de la dilacién.

o Sino se da curso a la solicitud del interesado, el responsable del tratamiento
le informard, sin dilacién y a mds tardar transcurrido un mes desde la
recepcion de esta, de las razones de su no actuacion y de la posibilidad de
presentar una reclamacién ante la Agencia Espafiola de Proteccion de Datos
y de ejercitar acciones judiciales.

En este sentido y como garantia de cumplimiento y ejercicio de responsabilidad
proactiva, es recomendable que el responsable del tratamiento implemente
mecanismos efectivos de registro y atencion de las solicitudes recibidas en relacién al
ejercicio de derechos en materia de proteccion de datos de modo que esté en
disposicién de realizar una gestion eficiente de las dichas peticiones, garantizar la
trazabilidad del tratamiento dado a estas y cumplir con los plazos de respuesta
estipulados por la normativa.

DERECHO DE ACCESO: En el derecho de acceso se facilitara a los interesados copia de
los datos personales de los que se disponga junto con la finalidad para la que han sido
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recogidos, la identidad de los destinatarios de los datos, los plazos de conservacién
previstos o el criterio utilizado para determinarlo, la existencia del derecho a solicitar la
rectificacidon o supresion de datos personales asi como la limitacidon o la oposicién a su
tratamiento, el derecho a presentar una reclamacion ante la Agencia Espanola de
Proteccién de Datos y si los datos no han sido obtenidos del interesado, cualquier
informacién disponibles sobre su origen. El derecho a obtener copia de los datos no
puede afectar negativamente a los derechos y libertades de otros interesados.

- Formulario para el ejercicio del derecho de acceso.

DERECHO DE RECTIFICACION: En el derecho de rectificacion se procedera a modificar
los datos de los interesados que fueran inexactos o incompletos atendiendo a los fines
del tratamiento. El interesado deberd indicar en la solicitud a qué datos se refiere y la
correccion que haya de realizarse, aportando, cuando sea preciso, la documentacién
justificativa de la inexactitud o caracter incompleto de los datos objeto de tratamiento.
Si los datos han sido comunicados por el responsable a otros responsables, deberd
notificarles la rectificacién de estos salvo que sea imposible o exija un esfuerzo
desproporcionado, facilitando al interesado informacion acerca de dichos destinatarios,
si asi lo solicita.

- Formulario para el ejercicio del derecho de rectificacion

DERECHO DE SUPRESION: En el derecho de supresion se eliminaran los datos de los
interesados cuando estos manifiesten su negativa al tratamiento y no exista una base
legal que lo impida, no sean necesarios en relacién con los fines para los que fueron
recogidos, retiren el consentimiento prestado y no haya otra base legal que legitime el
tratamiento o éste sealilicito. Sila supresion deriva del ejercicio del derecho de oposicién
del interesado al tratamiento de sus datos con fines de mercadotecnia, pueden
conservarse los datos identificativos del interesado con el fin de impedir futuros
tratamientos. Si los datos han sido comunicados por el responsable a otros
responsables, deberd notificarles la supresién de estos salvo que sea imposible o exija
un esfuerzo desproporcionado, facilitando al interesado informacién acerca de dichos
destinatarios, si asi lo solicita.

- Formulario para el ejercicio del derecho de supresion.

DERECHO DE OPOSICION: En el derecho de oposicién, cuando los interesados
manifiesten su negativa al tratamiento de sus datos personales ante el responsable, este
dejard de procesarlos siempre que no exista una obligacion legal que lo impida. Cuando
el tratamiento esté basado en una misién de interés publico o en el interés legitimo del
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responsable, ante una solicitud de ejercicio del derecho de oposicidn, el responsable
dejard de tratar los datos salvo que se acrediten motivos imperiosos que prevalezcan
sobre los intereses, derechos y libertades del interesado o sean necesarios para la
formulacion, ejercicio o defensa de reclamaciones. Si el interesado se opone al
tratamiento con fines de mercadotecnia directa, los datos personales dejaran de ser
tratados para estos fines.

- Formulario para el ejercicio del derecho de oposicién.

DERECHO DE PORTABILIDAD: En el derecho de portabilidad, si el tratamiento se efectua
por medios automatizados y se basa en el consentimiento o se realiza en el marco de un
contrato, los interesados pueden solicitar recibir copia de sus datos personales en un
formato estructurado, de uso comun y lectura mecanica. Asimismo, tienen derecho a
solicitar que sean transmitidos directamente a un nuevo responsable, cuya identidad
deberd ser comunicada, cuando sea técnicamente posible.

- Formulario para el ejercicio de |la portabilidad de los datos.

DERECHO DE LIMITACION AL TRATAMIENTO: En el derecho de limitacién del
tratamiento, los interesados pueden solicitar la suspension del tratamiento de sus datos
para impugnar su exactitud mientras el responsable realiza las verificaciones necesarias
o en el caso de que el tratamiento se realice en base al interés legitimo del responsable
o en cumplimiento de una misién de interés publico, mientras se verifica si estos motivos
prevalecen sobre los intereses, derechos y libertades del interesado. El interesado
también puede solicitar la conservacidn de los datos si considera que el tratamiento es
ilicito y, en lugar de la supresion, solicita la limitaciéon del tratamiento, o si aun no
necesitandolos ya el responsable para los fines para los que fueron recabados, el
interesado los necesita para la formulacidn, ejercicio o defensa de reclamaciones. La
circunstancia de que el tratamiento de los datos del interesado esté limitado debera
constar claramente en los sistemas del responsable. Si los datos han sido comunicados
por el responsable a otros responsables, debera notificarles la limitacién del tratamiento
de estos salvo que sea imposible o exija un esfuerzo desproporcionado, facilitando al
interesado informacién acerca de dichos destinatarios, si asi lo solicita.

e Formulario para el ejercicio de la limitacion del tratamiento.

DERECHO A NO SER OBJETO DE DECISIONES INDIVIDUALES AUTOMATIZADAS: Este
derecho permite a los interesados solicitar no ser objeto de una decisién basada
Unicamente en el tratamiento de tus datos, incluida la elaboracién de perfiles, que
produzca sobre ellos efectos juridicos o que le afecten significativamente de forma
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similar. Afecta a cualquier forma de tratamiento de datos personales que evalle
aspectos personales, en particular si analiza o predice aspectos relacionados con el
rendimiento en el trabajo, la situacién econdmica, la salud, las preferencias o intereses
personales, fiabilidad o el comportamiento. Este derecho no es aplicable cuando el
tratamiento sea necesario para la celebracidén o ejecucion de un contrato entre él y el
responsable o si el tratamiento se fundamente en un consentimiento prestado
previamente, aunque en estos casos el responsable debe garantizar el derecho del
interesado a obtener la intervencién humana, a que exprese su punto de vista y a que
impugne la decisién. No obstante, estas excepciones no son de aplicacidén sobre las
categorias especiales de datos, salvo que el interesado diera su consentimiento explicito
al tratamiento o este sea necesario por razones de un interés publico esencial recogido
en una norma y con garantias especificas para proteger los intereses y derechos
fundamentales de los interesados afectados.

e Formulario para el ejercicio del derecho a no ser objeto de decisiones
individuales automatizadas.
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Estrategias de privacidad y medidas de seguridad

El articulo 5.1.f del Reglamento General de Proteccion de Datos (en adelante, RGPD)
determina la necesidad de establecer garantias de seguridad adecuadas contra el
tratamiento no autorizado o ilicito, contra la pérdida de los datos personales, su
destruccion o dafio accidental. Esto implica el establecimiento de medidas técnicas y
organizativas apropiadas encaminadas a asegurar la integridad y confidencialidad vy, en
general, de acuerdo al articulo 32 del Reglamento, un nivel de seguridad adecuado al
riesgo. Adicionalmente, también es obligacién del responsable del tratamiento, segun
establece el articulo 25 de la norma, implementar las estrategias que incorporen la
proteccién de la privacidad a lo largo de todo el ciclo de vida del objeto desarrollado, ya
sea una aplicacidn, sistema, producto o servicio, desde su concepcion hasta su retirada,
de modo que la proteccion de datos esté presente desde las primeras fases de desarrollo
y forme parte integral de la naturaleza de dicho objeto.

ESTRATEGIAS DE PRIVACIDAD DESDE EL DISENO

Tradicionalmente, el disefo de sistemas seguros y confiables se ha centrado en analizar
los riesgos y dar respuesta a las amenazas que afectan a los objetivos de la seguridad
gue estan mas orientados a la privacidad: confidencialidad, evitando los accesos no
autorizados a los sistemas; integridad, protegiéndolos de modificaciones no autorizadas
de la informacién y disponibilidad, garantizando que los datos y los sistemas estan
disponibles cuando es necesario.

Sin embargo, aunque el acceso y la modificacion no autorizada de los datos personales
puede llegar a ser un aspecto critico que amenace la privacidad de los individuos, existen
otros factores de riesgo que pueden aparecer durante un procesamiento autorizado de
los datos y que deben ser identificados durante la evaluacién de riesgos para los
derechos y libertades de los sujetos de los datos asociada al tratamiento. Por ello, es
preciso ampliar el marco de analisis tradicional para que este cubra tanto los riesgos
derivados de su tratamiento no autorizado como aquellos que pueden surgir de un
procesamiento planeado y permitido de la informacién quedando asi determinados los
requisitos que debera satisfacer cualquier sistema, producto, aplicacidn y servicioy que
han de servir como entrada a los procesos de disefio de la privacidad.

En la practica, supone tener en consideracioén, desde las primeras etapas de concepcion
de los sistemas y a lo largo de todo su ciclo de vida, un conjunto de diferentes estrategias
de privacidad que ayuden a incorporar salvaguardas y medidas de proteccion en las
operaciones y procedimientos de tratamiento de los datos personales, consiguiendo
gue los resultados finales tengan en cuenta los requisitos de privacidad identificados a
raiz de la gestidn del riesgo y dirigidos a garantizar los derechos y libertades de las
personas cuyos datos son objeto de tratamiento. En concreto, estas estrategias se
resumen en lo siguiente:

- Minimizar la cantidad de datos que son tratados, tanto en volumen de
informacidn recopilada como en el tamafio de la poblacidn objeto de estudio asi
como a lo largo de las diferentes etapas del tratamiento.
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- Agregar los datos personales en la medida de lo posible para reducir al maximo
el nivel de detalle que es posible obtener.

- Ocultar los datos personales y sus interrelaciones para limitar su exposicién y
gue no sean visibles por partes no interesadas.

- Separar los contextos de tratamiento para dificultar la correlacion de fuentes de
informacién independientes, asi como la posibilidad de inferir informacion.

- Informar a los interesados, en tiempo y forma, de las caracteristicas y
condiciones de su tratamiento para fomentar la trasparencia y permitir a los
interesados tomar decisiones informadas sobre el tratamiento de sus datos.

- Proporcionar medios a los interesados para que puedan controlar cémo sus
datos son recogidos, tratados, usados y comunicados a terceras partes mediante
la implementacién de mecanismos que permitan el ejercicio de sus derechos en
materia de proteccidn de datos.

- Cumplir con una politica de privacidad compatible con las obligaciones y
requisitos legales impuestos por la normativa.

- Demostrar, en aplicacion del principio de responsabilidad proactiva, el
cumplimiento de la politica de proteccion de datos que se esté aplicando, asi
como del resto de requisitos y obligaciones legales impuestos por el Reglamento,
tanto a los interesados como a las Autoridades de Supervision.

Estas estrategias se concretan en técnicas especificas como las que se muestran a
continuacion:

MINIMIZACION

Eliminacidon temprana de los datos no necesarios.

Minimizacion de los datos recogidos y tratados en cada etapa del tratamiento.

Minimizacion de la frecuencia de recogida de los datos, por ejemplo, en lecturas de consumo, de
geolocalizacion, etc.

Reduccidn de la precision/granularidad de recogida de los datos, por ejemplo, informacién de
ocurrencia de eventos, posicion, etc.

Limitacion de la accesibilidad de bases de datos a través de la red

Anonimizacion temprana

Seudonimizacién de los datos almacenados.

Seudonimizacion de los datos en alguno de los subprocesos del tratamiento

AGREGACION

Generalizacion de datos personales

Agregacion de registros

Reduccion de la precision/granularidad de recogida de los datos, por ejemplo, informacion de
ocurrencia de eventos, posicion, etc.

Aplicacién de diferenciales de privacidad en la difusidn/acceso a los resultados del tratamiento

OCULTACION

Anonimizacion temprana

Seudonimizacién de los datos almacenados.

Seudonimizacion de los datos en alguno de los subprocesos del tratamiento
Introduccién de medidas perturbativas en los datos de origen

Control de la privacidad de los metadatos en las comunicaciones electrénicas
Uso de credenciales basadas en atributos
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Cifrado de la informacién almacenada o en transito
SEPARACION

Compartimentacion del acceso a los datos en el tiempo
Compartimentacion del acceso a los datos entre tratamientos.
Particionamiento por atributos de las bases de datos

Bloqueo de los datos

Separacién fisica de las fuentes de datos.

INFORMACION

Transparencia de la extensién del tratamiento para el sujeto de los datos.
Transparencia sobre el momento en el que se estd realizando una recogida de datos

CONTROL

Control del usuario de la recogida de sus datos personales
Control del usuario del tratamiento de sus datos

Cifrado de la informacién extremo-extremo

CUMPLIMIENTO

Fijar requisitos de privacidad en los productos/servicios adquiridos o encargados para su desarrollo.
Incorporar en el proceso de desarrollo de tratamientos que involucran datos personales los requisitos
de privacidad en las primeras fases del ciclo de vida.

Implementar procedimientos para garantizar la autenticidad o calidad de datos

Implementacién de medidas fisicas para limitar la recogida de datos, como mascaras fisicas de
privacidad en camaras, pestafias en webcams, etc.

Configuraciones de privacidad maximas por defecto

Especial atencion a las circunstancias de sujetos en situacidn de especial riesgo o vulnerabilidad
Limitacidon de tratamientos automaticos de datos que impliquen decisiones automatizadas

DEMOSTRACION DEL CUMPLIMIENTO

Documentacion de todas las decisiones tomadas en relacion al tratamiento.

Auditar el cumplimiento del RGPD en productos/servicios/componentes adquiridos o procesos
llevados a cabo por terceros

Adherirse a codigos de conducta o mecanismos de certificacién.

Medidas para garantizar la equidad en decisiones automatizadas

Tal y como establece el articulo 25 del RGPD, la obligacién de implementar la proteccion
de datos desde el disefio y por defecto es aplicable a todos los responsables del
tratamiento con independencia de su tamano, el tipo de datos tratados, |a naturaleza
del tratamiento o el tipo de tecnologias utilizadas, asi como sea cual sea la forma de
desarrollo, adquisicion o subcontratacion del sistema, producto o servicio. Es por ello
que la proteccién de datos desde el diseio se proyecta sobre otros actores participantes
en el tratamiento de datos personales como son los proveedores y prestadores de
servicios, desarrolladores de productos y aplicaciones o fabricantes de dispositivos en
tanto que deben tener en cuenta el derecho a la proteccion de datos cuando desarrollen
y disefien estos productos, servicios y aplicaciones y asi poder ofrecer garantias al
responsable del tratamiento en el cumplimiento de esta obligacidn.

Puede obtener mas informacidon consultando la guia de privacidad desde el diseho
publicada por la Agencia Espafiola de Proteccion de Datos.

MEDIDAS DE SEGURIDAD

La adopcién de medidas de seguridad, tanto de indole técnica como organizativa, que
garanticen la confidencialidad, la integridad y la disponibilidad de la informacién son
claves a la hora de garantizar el derecho fundamental a la proteccion de datos.
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El articulo 32 del RGPD establece que estas medidas, que deben ser apropiadas para
garantizar un nivel de seguridad adecuado al riesgo, se definen en funcién del estado de
la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como los riesgos de probabilidad y gravedad variables para los derechos
y libertades de las personas. Es decir, no se establecen un catdlogo de medidas de
seguridad estaticas, sino que, en respuesta a un enfoque de gestidon continua del riesgo,
corresponde al responsable del tratamiento determinar aquellas medidas de control y
seguridad que son necesarias para garantizar la confidencialidad, la integridad vy la
disponibilidad de los datos personales. Esta aproximacién a la gestion del riesgo es
comun a todos los responsables con independencia del tamafio, las caracteristicas o la
disponibilidad de recursos de la organizacidn, por lo que, de manera similar a las grandes
organizaciones, también las pequefias empresas, startups y emprendedores tienen que
identificar el nivel de riesgo al que estan sometidos sus tratamientos y adoptar las
medidas necesarias para garantizar que los tratamientos se realizan en condiciones de
seguridad y privacidad.

Es habitual que, en el caso de pequeiias y medianas empresas, parte de estos controles
de seguridad y privacidad estén implementados como parte de los productos o
appliance adquiridos o de los servicios prestados por fabricantes y prestadores de
servicio tecnoldgicos. En todo caso, y en particular, en el supuesto de desarrollos
cerrados llave en mano o de servicios prestados por cuenta de terceros que exijan el
acceso a los datos personales tratados por el responsable, este velara porque el
encargado implemente las medidas de seguridad técnicas y organizativas necesarias
para garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de dichos sistemas y servicios de acuerdo con nivel de riesgo detectado.

Aunque el global de los controles que se seleccionen, y que deberan ser formalmente
definidos y aceptados como parte de un plan de accién que vendra condicionado por el
resultado de la evaluacion de riesgos que realice, las medidas de seguridad minimas que
deberian tenerse en cuenta son las siguientes:

MEDIDAS ORGANIZATIVAS
Medidas de gestion de la seguridad de la informacion

e Definicion de una politica de seguridad y los procedimientos de proteccion de
los datos personales.

En esta politica, se deben establecer los principios basicos para garantizar la
seguridad y la proteccién de datos personales dentro de la organizacién. Basada
en esta politica, se desarrollaran procedimientos especificos, como la gestion de
recursos o el control de accesos, en cuyo marco se implementen las medidas
técnicas y organizativas necesarias.

e Definicion de una politica de control de acceso.

Basandose en las funciones y responsabilidades de cada usuario con acceso a
datos de caracter personal, debe establecerse una politica de control de acceso
a los sistemas en los que se realiza el tratamiento en base al principio de “need
to know” de modo que cada rol o usuario Unicamente tenga el acceso y los
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permisos estrictamente necesarios para el desarrollo de las tareas y funciones
que desarrolla.

Gestidn de recursos y gestion de los cambios.

La adecuada gestién de los medios del tratamiento, ya sean activos hardware,
software o recursos de red, es una pieza clave para garantizar la seguridad de los
datos personales, al igual que todo cambio producido en estos y que debe estar
perfectamente sincronizado, controlado y supervisado para que, de modo
accidental, no derive en una revelacion, modificacién o pérdida no autorizada de
los datos personales tratados.

Relacién con los encargados del tratamiento.

De acuerdo al articulo 28 del RGPD, cuando el tratamiento se realice por cuenta
del responsable del tratamiento, este sdlo elegira a aquellos encargados que
ofrezcan garantias suficientes para aplicar medidas técnicas y organizativas
apropiadas, de manera que el tratamiento sea conforme con los requisitos del
Reglamento y garantice la proteccién de los derechos del interesado, quedando
regulada esta relacion mediante un contrato o acto juridico equivalente.
Ademads, el encargado deberd actuar bajo las instrucciones del responsable e
implementar las medidas de seguridad, técnicas y organizativas, necesarias para
garantizar la confidencialidad, integridad, disponibilidad vy resiliencia
permanentes de los sistemas y servicios de tratamiento de los datos personales
de acuerdo con nivel de riesgo detectado.

Medidas en materia de personal

Deber de confidencialidad del personal con acceso a datos personales.

El responsable del tratamiento debe adoptar las garantias necesarias para
asegurar que el personal involucrado en el tratamiento de datos personales ha
sido informado y conoce sus obligaciones con relacién a los tratamientos de
datos personales y en concreto el deber de confidencialidad y secreto que
persiste incluso cuando finalice la relaciéon laboral del trabajador con la empresa.

Formacion.

Para una efectiva implantacién de las medidas técnicas y organizativas, el
personal de la organizacién debe recibir formacién periddica y actualizada en
relacién a los procedimientos de proteccién de datos personales y seguridad
definidos y, en particular, los relativos a las restricciones en la comunicacién y
divulgacidn de datos personales, la proteccién del acceso a estos por parte de
terceros no autorizados mediante medidas de almacenamiento seguro, bloqueo
de sesiones, cierre de despachos, etc. asi como la destruccion segura de
documentos y soportes.

Medidas de respuesta ante incidentes y continuidad de negocio

Gestidn de incidentes y brechas de seguridad.

En el caso de que se produzca una brecha de seguridad, el responsable debe
valorar si esta supone la destruccion, pérdida o alteracion accidental o ilicita de
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datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos. Todos los empleados
deben poner en conocimiento del responsable del tratamiento aquellas brechas
de seguridad que afecten a datos personales para que este pueda notificarla a la
Agencia Espaiola de Proteccion de Datos, y en su caso a los interesados, en los
términos descritos en el apartado Directrices para la gestion de brechas de
seguridad de este documento. Ademds, y de forma independiente a la
notificacién de brechas, el responsable deberd implementar los mecanismos
necesarios de registro, documentacién y gestién de incidentes.

Definicion de un plan de continuidad de negocio.

La definicidn de un plan de continuidad de negocio es esencial para determinar
los procedimientos y las medidas técnicas que una organizacién debe seguir en
el caso de materializacion de un incidente o una brecha de seguridad que afecte
a los datos personales tratados para que, de acuerdo a lo establecido en el
articulo 32 del RGPD, el responsable o el encargado del tratamiento sean capaces
de restaurar la disponibilidad y el acceso a los datos personales de forma rdpida
en caso de incidente fisico o técnico.

MEDIDAS TECNICAS

Control de acceso y autenticacion.

La autenticacion y el control de acceso son las medidas técnicas basicas para
proteger los sistemas de informacién que tratan datos personales del acceso no
autorizado y la implementacién practica de la politica de control de acceso
definida en las medidas organizativas. Para ello, se recomienda disponer
usuarios distintos si un mismo sistema es accedido por varios empleados,
separar los usos personales de los profesionales y configurar perfiles sin
privilegios de administracién para que, en caso de materializacién de un
incidente de ciberseguridad, el atacante no obtenga privilegios de acceso al
sistema operativo. Ademas, es altamente recomendable definir una politica de
contrasefias para controlar su complejidad y cambio periédico y formar a los
empleados en la importancia de garantizar su confidencialidad evitando su
exposicion o comunicacioén a terceros. Para la gestion de las contrasefias puede
consultar la guia de privacidad y seguridad en internet de la Agencia Espaiola de
Proteccién de Datos y el Instituto Nacional de Ciberseguridad.

Monitorizacion y registro.

La activacién y uso de logs (registros) en los sistemas de informacidn permite la
identificacién y seguimiento de las acciones desarrolladas por los usuarios
cuando acceden a los equipos en los que se realiza el tratamiento de datos
personales. Esta funcionalidad permite identificar potenciales intentos, tanto
internos como externos, de acceso no autorizado a los sistemas de informacion
ademas de plantearse como una medida de responsabilidad proactiva en el caso
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de que se produzca un incidente de seguridad que derive en una pérdida,
modificacion o revelacion no autorizada de datos personales.

Seguridad de los datos.

Gran parte de las medidas a adoptar para garantizar la seguridad de los datos y
el deber de salvaguarda tienen que ver con el aseguramiento y bastionado de los
sistemas, entornos y redes en los que se realiza el tratamiento de los datos
personales. Para ello conviene asegurar la informacion mediante la
seudonimizacion y el cifrado de los datos personales asi como proteger los
sistemas en los que estos se procesan mediante la actualizaciéon de sistemas
operativos y aplicaciones, el despliegue de servicios perimetrales de seguridad,
tales como antivirus y cortafuegos, y la implementaciéon de politicas de
seguridad que eviten que los usuarios realicen determinadas acciones que
puedan comprometer la seguridad del entorno de trabajo como, por ejemplo, la
desactivacion del software antivirus o la instalacién de determinadas
aplicaciones.

Seguridad de las comunicaciones.

Debe valorarse la necesidad de asegurar las comunicaciones, tanto hacia
Internet como en la interconexiéon con otros sistemas internos o externos,
mediante la instalacion de cortafuegos, sistemas de deteccion de intrusion,
segregacion de redes y la utilizacion de mecanismos de cifrado para garantizar la
confidencialidad de los datos personales en caso de acceso indebido a la
informacidn.

Copias de seguridad.

Las copias de seguridad o backups son uno de los medios mas efectivos, como
parte del plan de continuidad de negocio, para recuperar la informacion en el
caso de una pérdida o destruccion de los sistemas que realizan el tratamiento de
los datos personales. En funcidén de las caracteristicas del tratamiento, debera
definirse y configurarse, entre otros parametros, la frecuencia y el tipo de copia
de seguridad y asi poder dar respuesta a una de las obligaciones para
responsables y encargados del tratamiento establecidas en el articulo 32 del
RGPD en relacién a “la capacidad de restaurar la disponibilidad y el acceso a los
datos personales de forma rdpida en caso de incidente fisico o técnico”. Para
garantizar que cumplen su objetivo, las copias de seguridad realizadas deberan
almacenarse en lugar seguro, distinto de aquél en que esté ubicado el sistema
con los ficheros originales objeto de salvaguarda y verificar que se realizan
correctamente conforme a la programacioén definida.

Dispositivos portatiles.

Aunque el empleo de dispositivos y sistemas mdviles permiten extender el nivel
de servicio prestado por la organizacion, representan un riesgo adicional por la
posibilidad de robo o pérdida accidental. En estos casos, deben adoptarse
garantias adicionales, tanto a nivel organizativo (definicién de las condiciones
para su empleo y medidas de precaucién a respetar) como técnicas (doble factor
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de autenticacion, cifrado, codigos de bloqueo, ...) para asegurar que los datos
que contienen no se vean comprometidos.

e Desarrollo seguro.

En el desarrollo de aplicaciones, productos y servicios, ya sea por el propio
responsable o a través de un tercero que actle por cuenta de este bajo un
encargo de prestacién de servicios, deben tenerse en cuenta tanto los requisitos
de seguridad como de privacidad desde la primeras fases de andlisis y disefio de
las actividades de tratamiento, asi como el establecimiento de configuraciones
de privacidad que sean lo mas estrictas posibles, de modo que se dé
cumplimiento al articulo 25 del RGPD relativo a la proteccidon de datos desde el
disefio y por defecto. Puede encontrar mds informacién sobre la aplicacién
practica de esta medida en la guia de Privacidad desde el Diseio publicada por
la Agencia Espafola de Proteccion de Datos.

e Destruccion de la informacion.

El fin Ultimo en la destruccién o retirada de los dispositivos y soportes que
contienen datos personales es un borrado irreversible de los datos de modo que
estos no puedan ser recuperados. Los métodos utilizados dependeran del tipo
de soporte, incluidas las copias en papel. En todo caso, el responsable del
tratamiento debe asegurarse que los datos personales contenidos en un
dispositivo han sido eliminados de forma permanente y de forma previa a la
retirada del soporte. En todo caso, y a fin de dar cumplimiento al articulo 5.e del
RGPD relativo al plazo de conservacion, en la medida de lo posible deberian
implementarse politicas automaticas de borrado de la informacién para asegurar
gue los datos no se conservan mas alla del tiempo necesario en relacion con el
propdsito por el que fueron recabados.

e Maedidas de seguridad fisicas.

Las medidas de seguridad y control de acceso fisico juegan un papel tan
importante como las medidas de seguridad técnicas en tanto que proteger los
sistemas de un acceso fisico no autorizado mediante sistemas de identificacion
del personal, definicion de areas de acceso restringido, sistemas de deteccion de
intrusos o la instalacién de barreras perimetrales, son la base sobre la que se
apoya una estrategia global de seguridad.

Puede encontrar mas informacion sobre estas recomendaciones de seguridad y su
implementacién mediante controles de seguridad especificos en el capitulo 4 del
documento “Directrices para PYMES sobre la seguridad en el tratamiento de datos
personales” desarrollado por la Agencia de la Unidn Europa para la Ciberseguridad

(ENISA).

La existencia y correcto funcionamiento de las medidas de seguridad implantadas sera
revisado de forma periddica. Esta revisidn podra realizarse por mecanismos automaticos
(software o programas informaticos) o de forma manual. Considere que cualquier
incidente de seguridad informatica que le haya ocurrido a cualquier conocido le puede
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ocurrir a usted, por lo que es recomendable adoptar las medidas apropiadas para
protegerse contra el mismo.

Si desea mas informacidn u orientaciones técnicas para garantizar la seguridad de los
datos personales y la informacion que trata su empresa, el Instituto Nacional de
Ciberseguridad (INCIBE) en su pdagina web www.incibe.es, pone a su disposicion
herramientas con enfoque empresarial en su seccidon «Protege tu empresa» donde,
entre otros servicios, dispone de:

- un apartado de formacion con un videojuego, retos para respuesta a incidentes
y videos interactivos de formacidn sectorial,

- un Kit de concienciacidn para empleados,

- diversas herramientas para ayudar a la empresa a mejorar su ciberseguridad,
entre ellas politicas para el empresario, el personal técnico y el empleado, un
catdlogo de empresas y soluciones de seguridad y una herramienta de analisis

de riesgos.

- dosieres tematicos que se complementan con videos e infografias y otros
recursos,

guias para el empresario,

Ademas INCIBE, a través de la Oficina de Seguridad del Internauta, pone también a su
disposicion herramientas informaticas gratuitas e informacién adicional que pueden ser
de utilidad para su empresa o su actividad profesional.
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